o

_
I 0

\
)

3 |
4
7

SOI_U(;@ES MOBILE
INOVACOES TECNOLOGICAS




{ antonio
andrade

AGENDA

» 9:00 Boas Vindas

» 9:15 O que é a LGPD e quais sao os
impactos da lei?

» 10:00 Cafe
» 10:15  Dicas praticas de implantacao
» 10:45  Perguntas e respostas
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SOBRE A SMIT

Nosso objetivo € transformar tecnologia em novos hegocios,
sempre conectados e compromissados com nossos clientes,
empregados e a sociedade.
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CO-FUNDADORES

Uma empresa jovem com profissionais experientes.
Nosso foco esta em aplicacoes maoveis e inovacao.
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Rede Animal
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DESENVOLVIMENTO MOBILE - ANDROID AND I10S

SKILLS

» PROGRAMACAO NATIVA

» IONIC

» REACTIVE NATIVE

» XAMARIN

DESENVOLVIMENTO WEB

» PHP LARAVEL

» NET

»  JAVA

» WORDPRESS

CONSULTORIA E TREINAMENTO

» PROCESSO DE DESENVOLVIMENTO DE SOFTWARE: SCRUM & DEVOPS
» ARQUITETURA DE SOFTWARE: COMPUTACAO EM NUVEM & INTERNET DAS COISAS
» PROGRAMACAO: MOVEL (APP), WEB & DESKTOP

» ANALISE DE DADOS

» QUALIDADE DE SOFTWARE

OUTSOURCING
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SOR QUE RODADA DE IMERSAO
TECNOLOGICA?

{ antonio
a

Conteudo
Intensidade

Inspiracao
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AGRADECIMENTO ESPECIAL

©OSMOSE

“Nossa proposta € oferecer o que temos:
espaco, infra e dedicacao, com pessoas como
voce, que estao dispostas a compartilhar o que
vivem: desafios, experiéncias e conquistas. Por
essa troca, o nome OSMOSE.”
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PROXIMA RODADA

Arguitetura de Software na Pratica -
O gue € necessario para se tornar
um Arqguiteto de Software?

07 de marco de 2020



» contato@smit.net.br

o Av Paulista, n2 807, Conj 2.315
01311-010 Sao Paulo — SP

RN

N
/} http://www.smit.net.br

PSMIT

QILUCOES MAB|LE

_ NOVACOES TECNOLOGICAS
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ANTONIO ANDRADE

LATTES: http://lattes.cnpq.br/9400427944771244
LINKEDIN: linkedin.com/in/antonio-andrade-santos
FACEBOOK: https://www.facebook.com/face.aas
E-MAIL: aas@hotmail.com.br

MEIO ACADEMICO MEIO CORPORATIVO
» Graduado em Tecnologia da » Socio das empresas Viaclient e SMIT
Informacao; com foco em ERP e Inovagdes

o Tecnoldgicas;
» Mestre em Engenharia Biomédica; gicas;

aNtoNiO]  » Auacomo pofesorem nsiuigiose * Soordenader de deseniohimento de
d d Ensino Superior (IES) desde 2009. ’
anaraqe » Membro do Comité de LGPD no grupo
Trasmontano Saude;
A LGPD E PARA TODOS » Participacao em eventos e capacitacdes

relacionados a GDPR e LGPD.
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INTRODUCAO

Lei Geral de Protecao de Dados Pessoais (LGPD) — Brasil

» LEI N2 13.709, DE 14 DE AGOSTO DE 2018.

» Sancionada no dia 14 de Agosto de 2018, a lei define regras para a protecao de dados pessoais.

» Exige base legal (inclusive consentimento explicito) para coleta e uso dos dados, tanto pelo poder
publico quanto pela iniciativa privada.

» A Lei passa a vigorar 24 (vinte e quatro) meses apo6s a data de sua publicacao (MP N2 869, de 27 de
dezembro de 2018).

» Em caso de descumprimento da lei, o texto prevé multa de até 2% do faturamento da empresa,
limitado a RS 50 milhdes, entre outras sansdes.
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INTRODUCAO

TRATAMENTO DE DADOS... QUEM E QUEM?
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CONTROLADOR
A quem compete as decisOes sobre o
tratamento dos dados.

OPERADOR (PROCESSADOR)
Quem realiza o tratamento em nome do
Controlador.

TITULAR
Pessoa Fisica a quem se referem os dados
pessoais.
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Receber reclamacgdes e fazer comunicagdes
Prestar esclarecimentos
Adotar providéncias

QA=

Auxiliar na orientacdo de funcionarios e contratados

Entre outras

ENCARREGADO (DPO)
Pessoa natural indicada pelo Controlador.
Canal de comunicacao entre titulares e ANPD.
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PRINCIPAIS PONTOS PARA
ENTENDIMENTO DA LEI
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Uma Regra
Para Todos
Finalidade x T Art. 46. Os agentgs de tratamento
Necessidade Cidad3o devem adotar medidas de seguranca,
técnicas e administrativas aptas a
Penalidades Concei proteger os dados pessoais de acessos
onceito

rigidas

nao autorizados e de situacOes
acidentais ou ilicitas de destruicao,

Compllance perda, alteracdo, comunicacdo ou
U com a LGPD AOEEE qualquer forma de  tratamento
inadequado ou ilicito.
Gestao de Abrangéncia “0 o ol Il 6 15 .
riscos e falhas extraterritorial anse'o, _a == usFar AT SRR
aos usuarios, mas isso tem de ser
TraTSIeTencID balanceado com a realidade do mundo
Responsabilidade . . et 1
Internacional digital.” (CORREA, 2019)

Fiscalizagao
Centralizada

Based on: SERPRO, 2019



Uma regra
para todos

Finalidade x
Necessidade

Penalidades
rigidas

Transparéncia

Mais para o
Cidadao

Conceito

Compliance

As excegoes

com a LGPD

Gestao de
riscos e falhas

Responsabilidade

Fiscalizagao
Centralizada

Based on: SERPRO, 2019

Abrangéncia
extraterritorial

Transferéncia
Internacional
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Art. 5. Inciso XlIl. Consentimento:
manifestacao  livre, informada e
inequivoca pela qual o titular concorda
com o tratamento de seus dados
pessoais para uma finalidade
determinada;

A 22 base legal autorizadora de
tratamento de dados mais propagada é
o legitimo interesse do controlador ou
de terceiros. Esta hipotese é também
problematica. Recomenda-se o uso
somente quando nao houver outra base
legal aplicavel. (GUALTIERI, 2019)



Art. 72 - Hipdoteses de tratamento:

| — fornecimento de consentimento;
Il - para o cumprimento de obrigacao legal ou regulatéria pelo controlador;
lll - pela administragao publica;

IV - para a realizacao de estudos por drgao de pesquisa;

V - quando necessario para a execu¢ao de contrato ou de procedimentos, a pedido do titular;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

VIl - para a protec¢ao da vida ou da incolumidade fisica do titular ou de terceiro;

VIl - para a tutela da saude, servicos de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro;

X - para a protegao do crédito, inclusive quanto ao disposto na legislacao pertinente.
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Uma regra
para todos

- e

Finalidade x T Art. 1 Esta Lei dlspoc.e :c,obre. 0

Necessidade Cidad3o tratamento de dados pessoais, inclusive

nos meios digitais, por pessoa natural

Penalidades | ou por pessoa juridica de direito publico

Conceito

rigidas

ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e

Compliance de privacidade e o livre desenvolvimento

Transparéncia As excegoes

da personalidade da pessoa natural.
com a LGPD P | P -

Art. 52 - inciso | - dado pessoal:
informagao relacionada a pessoa
natural identificada ou identificavel;
TraTSIeTencID e Dados pessoais, sensiveis e de
Internacional criancas e adolescentes.

Gestao de Abrangéncia
riscos e falhas extraterritorial

Responsabilidade

Fiscalizagao
Centralizada

Based on: SERPRO, 2019
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Uma regra
para todos
o . :
Finalidade x Mais Para o Art. 4 Esta Lei nao sg aplica ao
Necessidade Cidad3o tratamento de dados pessoais:
|.  realizado por pessoa natural para
Penalidades fins exclusivamente particulares e

Conceito

rigidas

nao econémicos;
Il. realizado para fins exclusivamente,

Compliance jornalistico; artisticos ou

Transparéncia As Excecgoes

com a LGPD . académicos.

realizado para fins exclusivos de,
seguranca publica; defesa nacional;
seguranca do Estado ou atividades
de investigacao.

S EEEE IV. provenientes de fora do territdrio
Internacional nacional.

Gestao de Abrangéncia
riscos e falhas extraterritorial

Responsabilidade

Fiscalizagao
Centralizada

Based on: SERPRO, 2019



Uma regra
para todos

Finalidade x
Necessidade

Penalidades
rigidas

Transparéncia

Mais Para o
Cidadao

Conceito

Compliance

As excegoes

com a LGPD

Gestao de
riscos e falhas

Responsabilidade

Fiscalizagao
Centralizada

Based on: SERPRO, 2019

Abrangéncia
extraterritorial

Transferéncia
Internacional
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Art. 32 - Esta Lei aplica-se a qualquer
operacao de tratamento realizada por
pessoa natural ou por pessoa juridica de
direito publico ou privado,
independentemente do meio, do pais de
sua sede ou do pais onde estejam
localizados os dados.

Se o titular residir no pais, se a coleta
foi realizada no pais, se o tratamento foi
realizado no pais... Necessita-se do
compliance com a LGPD. (BINARIO,
2019)
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Uma regra
para todos

Finalidade x Mais Para o
Necessidade Cidadao

Penalidades Art. 33. A transferéncia internacional de
rigidas

Conceito ) ) -
dados pessoais somente é permitida nos

. seguintes casos:
Compliance

.  para paises ou  organismos
Transparéncia As excegoes

internacionais que proporcionem
com a LGPD aue, prop

grau de protecao de dados
i pessoais adequado ao previsto
Gestdo de Abrangéncia -
riscos e falhas extraterritorial niEsits) el

6

Transferéncia

Responsabilidade .
Internacional

Fiscalizagao
Centralizada

Based on: SERPRO, 2019



Uma regra
para todos

Finalidade x Mais Para o
Necessidade Cidadao

Penalidades
rigidas

Conceito

Compliance

Transparéncia As excegoes

com a LGPD

Gestao de Abrangéncia
riscos e falhas extraterritorial

Transferéncia

Responsabilidade .
Internacional

Fiscalizagao
Centralizada

Based on: SERPRO, 2019
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Art. 55-A. Criada ANPD , sem aumento
de despesa, orgao da administracao
publica federal, integrante da
Presidéncia da Republica.

Lei 13.853 de 8 de julho de 2019 -
define a ANPD com:

Conselho Diretor;

Conselho Nacional de Protecao de
Dados Pessoais e da Privacidade;
Corregedoria;

Ouvidoria;

Assessoramento juridico préprio;
Unidades administrativas;



Uma regra
para todos

Finalidade x
Necessidade

Penalidades
rigidas

Compliance

Transparéncia

Mais Para o
Cidadao

Conceito

As excegoes

com a LGPD

Gestao de
riscos e falhas

8

Responsabilidade

Fiscalizagao
Centralizada

Based on: SERPRO, 2019

Abrangéncia
extraterritorial

Transferéncia
Internacional
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Art. 37. O controlador e o operador
devem manter registro das operagoes
de tratamento de dados pessoais que
realizarem, especialmente  quando
baseado no legitimo interesse.

Art. 38. A ANPD podera determinar ao
controlador que elabore relatorio de
impacto a protecdao de dados pessoais.

Art. 40. A ANPD podera dispor sobre
padrdes de interoperabilidade para fins
de portabilidade.



Based on: SERPRO, 2019

Uma regra
para todos

Mais Para o
Cidadao

Finalidade x
Necessidade

Penalidades
rigidas

Conceito

Compliance
com a LGPD

Transparéncia As excegoes

Gestao de
riscos e falhas

Abrangéncia
extraterritorial

Transferéncia

Responsabilidade .
Internacional

Fiscalizagao
Centralizada

[ antonio
andrade

Art. 50. Os controladores e operadores,
no ambito de suas competéncias, pelo
tratamento de  dados  pessoais,
individualmente ou por meio de
associacoes, poderao formular regras
de boas praticas e de governanga que
estabelecam as condicdes de
organizacao.

“Praticas de governanca, gestao de
riscos e compliance, apoiadas por
processos de resposta a incidentes
eficazes, representam boas praticas de
seguranca da informacao”. (NEGATELLI,
2019).



Uma regra
para todos

Finalidade x
Necessidade

Penalidades
rigidas

Transparéncia 10

Mais Para o
Cidadao

Conceito

Compliance

As excegoes

com a LGPD

Gestao de
riscos e falhas

Responsabilidade

Fiscalizagao
Centralizada

Based on: SERPRO, 2019

Abrangéncia
extraterritorial

Transferéncia
Internacional

[ antonio
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Art. 5. inciso VI - transparéncia: garantia,

aos titulares, de informacdes claras,

precisas e facilmente acessiveis sobre a

realizacado do tratamento e os

respectivos agentes de tratamento,

observados os segredos comercial e

industrial;

e Transparéncia ao
consentimento.

* Deixar claro a finalidade e cuidar para
que nao haja desvio de finalidade.

* Publicizagao de eventual vazamento.

utilizar
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Uma regra

para todos Art. 52. Os agentes de tratamento de

Finalidade x Mais Para o dados, em razao das infragOes

Necessidade Gl cometidas, ficam sujeitos as sangdes

_ administrativas aplicaveis pela
Penalidades . . .

rigidas Conceito autoridade nacional e:
* Adverténcia com proza para adocao
. Compliance (:;Ie medidc:;\s corretivas. .

Transparéncia As excegoes y ulta simples, de até 2% do

com a LGPD faturamento da PJ, grupo ou

conglomerado no Brasil no seu ultimo

Gestdo de Abrangéncia exercicio, excluidos os tributos,

riscos e falhas extraterritorial limitada, no total, a RS 50.000.000,00

por infracao;
* Publicizagdao, multa diaria, bloqueio
ou eliminacao de dados.

Transferéncia

Responsabilidade .
Internacional

Fiscalizagao
Centralizada

Based on: SERPRO, 2019



Uma regra
para todos

Finalidade x
Necessidade

12

Penalidades
rigidas

Transparéncia

Gestao de
riscos e falhas

Responsabilidade

Fiscalizagao
Centralizada

Based on: SERPRO, 2019

Compliance
com a LGPD

[ antonio
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Art. 62 As atividades de tratamento de

dados pessoais deverao observar a boa-

L fé e os seguintes  principios:

Cidadao

I. finalidade: realizacao do
tratamento para propaésitos
legitimos, especificos, explicitos e
informados ao  titular, sem
possibilidade de tratamento
posterior de forma incompativel
com essas finalidades;

Il. adequacgao; lll — necessidade; IV —
livre acesso; V — qualidade dos

dados; VI — transparéncia; VII —

Conceito

As excegoes

Abrangéncia
extraterritorial

Transferéncia seguranca; VIl — preveng¢ao; IX —

Internacional nao discriminagao; X -
responsabilizagao e prestagao de
contas.
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SUGESTAO DE PLANO DE TRABALHO



1 - NECESSIDADE:

LGPD -> Melhores praticas
(Pessoas, Processos, Tecnologia)

2 - ESCOPO:

Adequacao perante LGPD; local
e prazo.

3 - EQUIPE:

Lider de projeto; Gerente de
consultoria; Consultores;
Instrutores; controle de
qgualidade.

4 - METODOLOGIA:

Panorama atual; panorama
desejado; como atingir o
objetivo; melhoria continua.
(familia ISSO 27000)

5 - FASES / 6 - CRONOGRAMA:

1) Planejamento; 2) diagndstico;
3) organizacao; 4) governanca;
5) melhoria continua; 6)
encerramento.

7 - INVESTIMENTOS:

Conforme fases / cronograma;
despesas de viagem /
hospedagem; mao-de-obra
compartilhada.

{ antonio
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STAO DE PLANO DE TRABALHO

8 - CONSIDERAGOES GERAIS:

Patrocinio da alta gestao;
definicao de stakeholder; buscar
parcerias tecnoldgicas;
disponibilizar infraestrutura.

9 - LIMITACOES:

Comprometimento dos
envolvidos com agenda;
elaboracao de materiais de
divulgacgao; trabalho equipe.

10 - QUALIDADE E ACEITE:

Objetividade e independéncia;
comprometimento de entregas;
confidencialidade do negécio;
atualizacao técnica.
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INFRAESTRUTURA E
CICLO DE VIDA DOS DADOS
PRATICA & ARTEFATOS
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TURA: BOAS PRATICAS E TENDENCIAS

IMPORTANCIA,

ACAO EM NUVEM: Escalabilidade, diminuicdo com gastos com pessoal especializado, manutenc3o, energia,

pecas de reposicdo, seguranga, entre outros.

SEGURANCA DA INFORMACAO: Garantir a confidencialidade integridade disponibilidade (CID)

=  OMNICHANNEL: Infraestrutura para atendimento personalizado, visando a satisfacao do cliente

= PLANEJAMENTO GEOGRAFICO: Localizacdo dos meios de armazenamento de dados para uso online e backups.

= INTELLIGENCE EDGE: Tratar e processar dados aos proprios dispositivos que os geram, como smartphones, loT,
sensores, dentre outros.

= REPLICACAO DE APLICACOES CRITICAS: controle em replicacdo de aplicacdes criticas

= INTENT-BASE NETWORKING: O que é necessario para o bom funcionamento da rede antes mesmo de sua

implantacao
= INTEGRACAO: Integrar todas as ferramentas para que a informac3o flua
livre pela empresa
C = BIG DATA: Expectativas e planejamento para armazenamento de grande
77 E;‘c;{}; volume de dados.
R,urER ‘ . __)) " = EXPERIENCIA DIGITAL: Garantir agilidade em tempo de resposta,
LAPTnp - disponibilidade e melhora constante.
/’SERUER = DCAAS ESTRATEGICO: Controle de Data Center como Servigo

= NUVENS HIBRIDAS: Solucdes sem criticidade em nuvem publica e
sistemas criticos em ambiente cloud privado.

\ FIREWALL ‘DE.':k'“p R
~ . A4
- m‘ GAEA; DIGICOMP, 2020



Licencia

Fé'rations

Manager
Console

Data
W arehouse

Management
Packs Operational
Database

QUALISERVE, 2020
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VCIPAIS PRATICAS PARA O BOM GERENCIAMENTO DE TI

MONITORAMENTO DE RECURSOS DA REDE:
Varredura de rede; inventario e gestao de recursos; garantir conexao
estavel e protegdo contra eventuais riscos.

CRIPTOGRAFIA DE DADOS:
Trafego criptografado de dados (certificado digital); armazenamento em
BD ou arquivos em rede criptografados.

BACKUP:
Com certificacdao de que os dados possam ser restaurados em casos de
perda da base de dados / arquivos.

ARMAZENAMENTO CLOUD:
Escalabilidade e economia; infraestrutura independente, agil e segura;

SERVICOS GERENCIADOS:
Monitoramento; atualizacdes de softwares; cdpias de seguranca;
gerenciamento de configuracdes, sistemas e servicos; gerenciamento de
help desk e suporte.

SOFTWARE PARA O GERENCIAMENTO DE TICKETS DE HELP DESK:
Time de suporte multinivel com SLA; software para gerenciamento de
tickets de Help Desk, organizacao de demandas e resolucdo agil.

ndrade
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CICLO DE VIDA DOS DADOS

»

»

»

»

»

»

Create — Coleta dos dados, consciente, minimizada, transparente.

Store — Armazenamento que garanta a Confidencialidade, integridade e
disponibilidade

Use — Uso consciente e disponibilizacdo somente do necessario.

Share — Compartilhamento com parceiros que também garantam
conformidade com a Lei.

Archive — Arquivamentos que garantam a disponibilidade com
seguranca.

Destroy — Descarte seguro e eliminacdo ao término do tratamento.
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CICLO DE VIDA DOS DADOS
X PRATICAS & ARTEFATOS

Privacy by Design and by Default (PbD)

» Privacy by Design: “Todas as etapas do processo de desenvolvimento de
um produto ou servico de uma empresa devem ter a privacidade em
primeiro lugar.”

» Privacy by Default: “Um produto ou servico, ao ser lancado no mercado,
deve vir com as configuracdes de privacidade no modo mais restrito
possivel por padrao, e o usuario deve liberar acesso a coleta de mais
informacgdes caso julgue necessario.” (DANTAS, 2020).

N
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CICLO DE VIDA DOS DADOS
X PRATICAS & ARTEFATOS

Politica de Segurang¢a da Informag¢ao (PSI)

» “Tem objetivo preservar a integridade dos dados, garantir a
disponibilidade para as pessoas e o0s sistemas certos, além de
estabelecer a confidencialidade das informacdes. Deve indicar como os
dados sao utilizados, descartados apds finalidade e os controles e
protecoes requeridos.” (GAEA, 2020).

» A'1SO 27001 define a estrutura organizacional usada para criacdo de um
Sistema de Gestdo da Seguranca da Informacao (SGSI).

» AISO 27034-5 trata da estrutura de dados para controle da seguranca
em aplicativos.

o
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CICLO DE VIDA DOS DADOS
X PRATICAS & ARTEFATOS

» Politica de Seguran¢a da Informacgao (PSl)
Definicdo pelo SEBRAE / Modelo solvimm

» Termos e condicoes gerais de uso e/ou de venda
Modelo template Wonder.legal

» Acordo de Confidencialidade ou NDA (Non Disclosure Agreement):
Modelo template Wonder.legal

» Politica de privacidade
Modelo template Wonder.legal

K all cycle / » Ajustes de contratos com parceiros
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CICLO DE VIDA DOS DADOS
X PRATICAS & ARTEFATOS

Data Discovery (descoberta)

» “@ um processo de levantamento geral de coleta de dados e onde
exatamente estao armazenadas, consolidando a Vvisualizacao e
identificacdo desses dados, para que as empresas possam classifica-las,

detectando padrdes e possiveis anormalidades nas informacgdes.”
(CABRAL, 2020).

» Comunicacao: e-mails e arquivos compartilhados, whatsapp, fotos...

N
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CICLO DE VIDA DOS DADOS
X PRATICAS & ARTEFATOS

Data Mapping (mapeamento)

» “Relatério com detalhamento de todos os processos de tratamento
pelos quais os dados pessoais passam durante o seu ciclo de vida na
operagao, assim como, das bases legais necessarias e as medidas de
seguranc¢a adotadas.” (LAZZARINI, 2020).

» Mapeamento dados estruturados.

N
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CICLO DE VIDA DOS DADOS
X PRATICAS & ARTEFATOS

Relatdério de Impacto a Protegdao de Dados (RIPD) ou DPIA
(Data Protection Impact Assessment) na GDPR. (LOPES, 2020).

» “documentacao do controlador que contém a descricdo dos
processos de tratamento de dados pessoais que podem gerar riscos
as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacao de risco”.

» Deve conter: a) Identificacao da necessidade; b) Descrever o fluxo de
informacdes; c) Descrever a natureza, escopo, contexto e os
propositos do processamento; d) Identificar os riscos para os direitos
e liberdades dos titulares; e) Identificar solucdes para reduzir ou
eliminar esses riscos; f) Assine os resultados do RIPD; g) Integrar
solucdes de protecao de dados.

o
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CICLO DE VIDA DOS DADOS
X PRATICAS & ARTEFATOS

Cookies

» “Para utilizacao de cookies, o usuario deve realizar uma opg¢ao positiva,
explicita, uma “acao afirmativa” para sinalizar seu consentimento para o
uso de cookies.”

» “Na pratica, ndo é possivel sequer rastrear nossos usuarios com o
Google Analytics sem que os usudrios fornecam seu consentimento
consciente, informados por vocé sobre o que cada Cookie faz”
(CHAGAS, 2020).

O Privacy Tech utiliza alguns para controle de sessao, verificar seu uso em nosso site e

para marketing. Vocé pode aceitar todos ou configurar quais deseja compartithar.
\__ ecle-wes / e P
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CAPTCHA / reCAPTCHA

» “@ um tipo de medida de seguranca conhecido como autenticacdao por
desafio e resposta. O CAPTCHA ajuda vocé a se proteger contra spam e
descriptografia de senhas solicitando a conclusao de um teste simples
gue prova que vocé é um ser humano, nao um computador tentando
invadir uma conta protegida por senha. (GOOGLE, 2020).

» Implantar: https://www.google.com/recaptcha/admin/create

n protegido por reCAPTCHA
K all cycle — web / . gl
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Aplicagdoes & profissionais

» Front-end: Privacy by design, UX, Designers, marketing, juridico,
desenvolvedores, etc.

» Back-end / infra: SSL, HTTPS, Tokenizacdo em APIs, Criptografia de
dados sensiveis, mascaramento, etc.
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CICLO DE VIDA DOS DADOS
X PRATICAS & ARTEFATOS

Bancos de dados — Exemplo SQL Server

Limitacdo de acesso por campo (Always Encrypted) ou registro (Row
Level Security (RLS));

Criptografia de dados sensiveis;
Mascaramento de dados (Dynamic Data Masking);
Prevencao contra injection (SQL Injection);

Descoberta e classificagdo de dados (SQL Data Discovery and
Classification);

Criptografia na conexao (Transport Layer Security);
Protecao na nuvem (Azure Advanced Threat Protection);
Auditoria (LOG) e (Server Audit).
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Bancos de dados — Exemplo SQL Server - LINKS

Lei Geral de Protecao de Dados Pessoais (LGPDP ou LGPD) aplicada a bancos

de dados SQL Server

Documentacao da Protecao Avancada contra Ameacas do Azure

SQL Server — Como criar um histérico de alteracoes de dados para suas

tabelas (logs para auditoria)

Auditoria no SQL Server (Server Audit)

SQL Server Audit (Database Engine)
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Activity Auditing

pssesg

Data Discovery MNetwork Encryption

Config Assessment Reporting / Alerting
Audit Vault

Database Firewall

Data Encryption
User Assessment Key Management
Data Masking
Data Redaction

., Database Vault _ 4

Privilege Analysis

Vvaty

Crypto Toolkit

Row Security

\Jsers

» Controle de Acesso

Password
PKI, Kerberos

Roles, Privileges

Label Security b Protecdo de Dados

Real App Security Oracle Directory

Active Directory » Monitoramento

b Compliance
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Figure 1-4: Rings of Security Controls for Oracle Database

Oracle, 2020 Ueno, 2020
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Ferramentas do titular e do encarregado de dados (DPO)

» Area do titular: Um espaco para que o titular dos dados possam resolver
pelo menos grande parte de suas duvidas e interagir, verificando seus

dados e podendo fazer a opcao de revisao dos dados e revogacao de
consentimentos.

» Area do DPO: Acesso semelhante ao do titular para auxilid-lo no
atendimento aos titulares.

» Ferramentas do DPO: Tem surgido no mercado diversas ferramentas

para monitorar acdes dos utilizadores dos dados e a determinacao de
regras para alertas.



IBM GDPR & LGPD Framework: cinco passos para ficar pronto

Atividade Fase

Outcome

— Conduza assessments
de GDPR & LGPD entre
governanca, pessoas,
processos, dados e
seguranca.

— Desenvalva um

roadmap de prontiddo.

— ldentifique e mapeie
dados pessoais.

Assessments
e roadmap

|dentifiqgue o impacto da
GDPR e da LGPD e planeje
medidas técnicas e
crganizacionais.

Desenhe

— Projete a
governanga, o
enablement, as
comunicagdes e 0s
Processos.

- Desenhe o padrdo

de gerenciamento e
da seguranca de
dados pessoais.

Defina um plano de
implementacao

Inclua controles de protecao
de dados, processos e
splucbes a serem
implementadas.

Desenvolva e incorpore
procedimentos,

processos e ferramentas.

Faca treinamentos de
GDPR e LGPD.

Desenvolva e incorpore
padroes e politicas

usando Privacy by Design

e Security
by Design.

Aprimoramento

Com as medidas técnicas e
operacionais prontas,
trabalhe na descoberta,

classificacdo e governanca de

dadaos pessoais.

Execute todos os
processos de negocio
relevantes.

Maonitore a seguranca e
a privacidade usando as
medidas estabelecidas.

Gerencie o
consentimento e o
acesso aos dados.

Framework

pronto

Comece a nova forma de
trabalhar com GDPR e LGPD

Monitore, avalie,

audite, reporte e avalie a
aderencia a GDPR e a
LGPD.

Monitore a execucio das
medidas: apresente
evidéncias de compliance
para stakeholders internos e
BXTRInOs



Solugoes IBM em cada fase do Framework

Beneficios das ofertas

Transforme Confo rmidadg |

Relatarios Compliance GOPR/LGPFD

Solucde integrada para relatorios gerenciados

Resposta a incidentes

Registros das atividades de processamento de dados

Gestio de consentimento dos dados pessoais dos clientes

Monitoramento On Line do Banco

Gerenciar ciclos de vida de identidade & acesso

h a acesso indevido

Blog

Mascaramento de objetos de nedadcios em bancos de dados e aplicativos heterogéneos

Criagdo de bancos de dades de teste com o tamanhao correto

Regras de acesso ao Banco

Gestao de direitos de acessos a dados

Cript

afia do Banco

Scan ilimitado por Banco de Dados

Obtenha visibilidade dos processadores de dados e controladores de dados

Vulnerability Assessment

Descoberta e Mapeamento de dadas estruturados

Analize e Governanga de Dados Estruturados em banco de dados, Hadoap, arguivos

Governanca sobre Dados estruturados e naoc-estruturados

Andlise de Dados Nao-estruturados, documentos, email, pdf, imagens

Definican, Descoberta & Mapeamento de dados estruturados
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Outras sugestoes de compliance com a LGPD:

5 melhores praticas para alcancar e manter a adequacao a LGPD

Entenda o basico e refine conforme necessario
Empregue ferramentas de gestao de seguranca de dados.
Escolha o encarregado de protecao de dados certo.
Registre o consentimento de usuario com precisao.

Formule uma estratégia de Disaster Recovery e resposta a violacao de
dados.

(RAAM, 2020)
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Outras sugestoes de compliance com a LGPD:

» Sémola (2020) sugere em seu artigo: “Escape das "armadilhas" da LGPD”
que é preciso: COMPREENDER; AVALIAR; DEFINIR e IMPLEMENTAR.

» Aplicacao da LGPD:
» Nas relacOes de trabalho
» Nas relacdes comerciais e de consumo

» Visdo panoramica

» Sugere ainda: Privacy by Design e Security by Design.

(SEMOLA, 2020)
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» Cabral (2020) escreve o artigo: “Confira o passo a passo de como se
adequar a Lei Geral de Prote¢dao de Dados LGPD” com os seguintes
topicos a serem observados:

Identifique as fontes de coleta de dados;

Classifique os dados;

Verifique os papéis e as responsabilidades;

Realize o Data Discovery e a identificacao do ciclo de vida dos dados;
Tenha controle de acesso;

Garanta o consentimento;

Faca a revisao de contratos;

Conheca as excecdes ao consentimento;

Elaboracao do relatério de impacto;

10. Monitoramento, avaliacao e revisao dos processos.

O Lo = ey B oem DY e
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“Maos a obra”

» Importante se manter atualizado em relagao as altera¢gdes na Lei que
esta por vir...

» Estudo, ensino e agao constante e continua...
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